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نتايج مطالعه يک شرکت پژوهشی نشان داده 
است صنعت خرده فروشی در سال 2012 در 
راس اهداف مجرمان سايبری بوده است. به 
گزارش ايتنا از همکاران سيستم به نقل از وب 
س��ايت zdnet، نتايج پژوهش های ش��رکت 
Trustwave نش��ان می دهد در سال 2012 
حدود 45 درصد از حملات س��ايبری متوجه 
صنعت خرده فروشی بوده است که اين ميزان 

حدود 15 درصد از سال قبل بيشتر است. 
يافته های اين مطالعه نش��ان می دهد که در 
اين س��ال س��هم حملات صنايع مواد غذايی 
و نوش��يدنی، بيمارستان ها و صنعت خدمات 
بهداش��تی و صنعت خدمات مالی به ترتيب 
24 ، ۹ و 7 درصد اين حملات بوده اس��ت. 
در اين ميان س��ازمان های غيرانتفاعی کمتر 
از ديگر سازمان ها و شرکت های ديگر مورد 
هدف حمله مجرمان سايبری قرار گرفته اند. 
در س��ال 2012 سهم اين س��ازمان ها از اين 

حملات فقط 3 درصد بوده است.
به گفته تحليلگران صنعت خرده فروش��ی به 
اين دليل بيش از س��اير صنايع هدف حمله 
بدافزار ه��ا قرار گرفته که مش��تريان زيادی 
ب��ا آن س��ر و کار دارند و حجم وس��يعی از 
پرداخت ه��ای کارتی و اعتباری نيز از طريق 

اين صنعت انجام می شود.
يافته های ش��رکت تراس��ت ويو نيز نش��ان 
می ده��د ۹6 درصد از اطلاعاتی که توس��ط 
مجرمان س��ايبری هدف قرار گرفته، متعلق 
به ک��ه داده هايی مثل اطلاع��ات مربوط به 
اعتباری، اطلاع��ات کارت های  کارت ه��ای 
شناس��ايی و آدرس ايميل مش��تريان است. 
شرکت تراس��ت ويو همچنين دريافته است 
که کس��ب و کارهای تجاری در سال گذشته 
در شناسايی فعاليت های مشکوک و مجرمانه 
کند ت��ر از س��ال های قب��ل عم��ل کرده اند. 
يافته های مطالعات مشابهی که در سال های 
قبل انجام گرفته نش��ان می داده که به طور 
متوسط کسب و کار ها 175 روز بعد از حمله 
متوج��ه فعاليت های مش��کوک در عمليات 
خود شده اند. اين زمان در سال 2012 با 35 
 .روز افزايش به 210 روز رسيده است

بخش  که  ش��رکت هايی 
اعظم بودجه امنيتی خود 
را صرف امور حاش��يه ای 
می کنن��د، به ط��ور قطع 
س��رقت های  ه��دف 
ب��زرگ س��ايبری ق��رار 
ب��ه گزارش  می گيرن��د. 
ايتن��ا از فارس ب��ه نقل 
از وی ت��ری، گروه��ی از 
مدي��ران برجس��ته چند 
معتقدند  امنيتی  موسسه 
ش��رکت ه��ای تج��اری 

بايد پول بيش��تری برای حفظ امنيت خود در 
فض��ای مجازی هزينه کنند و مراقب وضعيت 
ش��بکه های رايان��ه ای خود هم باش��ند. برخی 
ش��رکت ها که تصور درس��تی در م��ورد نحوه 
حفظ امنيت خود ندارند، صرفاً بر روی خريد 
فاي��روال و نرم افزاره��ای س��نتی ضدويروس 
متمرک��ز می ش��وند و در عم��ل نمی توانند از 
داده های شخصی خود بر روی وب و در داخل 
ش��بکه های محلی به خوبی محافظت کنند. با 
توجه به تحول در ش��يوه های نفوذ به رايانه ها 
و اس��تفاده گسترده هکرها از انواع بدافزارهای 
تحت ش��بکه که توسط ضدويروس های سنتی 

قابل تش��خيص و نابودسازی نيستند، ضروری 
است ش��رکت های تجاری در رويگرد خود به 
امنيت تجديدنظر کنند. به اعتقاد شرکت های 
DVLabs، ArcSight و Fortify آنه��ا بايد 
ب��ا درک ويژگی های محي��ط وب و تهديدات 
آن ب��رای مقابل��ه با خط��رات فزاينده موجود 
برنامه ريزی کنند. در کنار مقابله با تهديدات 
اينترنتی، ش��ناخت تهديدات داخلی و محلی و 
آم��وزش به کارکنان در اين زمينه هم اهميت 
دارد، زيرا در بس��ياری از م��وارد کارکنان به 
عل��ت بی اطلاعی و با باز ک��ردن يک ضميمه 
ايميل آلوده خسارات سنگينی به شرکت محل 

 .کار خود وارد می کنند

ب��ه دنب��ال ه��ک ش��دن مراک��ز رس��انه ای 
 New York Times، از جمل��ه آمريکاي��ی 
 Wall Street و   Washington Post
Journal ط��ی هفته های گذش��ته و همچنين 
ش��رکت های تجاری بزرگ و کوچک آمريکا 
طی يک س��ال قبل، احتم��ال می رفت که اين 
حملات از داخل کشور چين هدايت شوند. اما 
هم اکنون با انجام بررس��ی های مختلف در اين 
زمينه تاييد شد که تمامی اين حملات را چين 

پشتيبانی می کرده است. 
به گ��زارش ايتنا روزنامه نيوي��ورک  تايمز در 
گزارشی توضيح داده است که شرکت امنيتی 
آمريکاي��ی Mandiant به زودی گزارش��ی 
60 صفحه ای منتش��ر می کند که جزئيات بين 
گروه ه��ای هکری چينی و همچنين دولت چين 
در آن آورده شده اس��ت و نشان می دهد که 
دولت چين در اقدامات امنيت س��ايبری اخير 
عليه آمريکا دست داشته است. بر اساس اين 
گزارش گفته شده است که عمليات های اخير 
از داخل س��اختمانی در نزديکی شهر شانگهای 
که دفتر مرک��زی "ارتش آزادی بخش چين" 

در آن واقع شده، صورت گرفته است.
دول��ت چين همچن��ان اين اتهام��ات وارده را 

تکذي��ب می کند، ام��ا کوين مانديا موس��س 
ش��رکت امنيت��ی Mandiant توضي��ح داده 
اس��ت که مس��تندات فراوانی ب��رای حملات 
س��ايبری دولت چين وج��ود دارد. منابع آگاه 
گ��زارش داده اند که بس��ياری از آژانس های 
امنيت��ی و س��ازمان امنيت اطلاع��ات آمريکا 
هم اکن��ون به اين يقين رس��يده اند که حملات 
س��ايبری و تخريب های اينترنتی اخير در اين 
کشور توس��ط گروه های هکری چينی صورت 
گرفته اس��ت که مرکز آنها واحد 613۹8 در 
ساختمان مرکزی "ارتش آزادی بخش چين" 

.بوده است

حملات سايبری دولت چين به آمريکا تاييد شد

هشدار به شرکت ها: برای تامين امنيت خسّت به خرج ندهيد

صنعت خرده فروشی؛ 
مهم ترين هدف مجرمان 

سايبری در سال 2012
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اوباما با امضای فرمانی برای تهيه سياست اجرايی 
امنيت س��ايبر از وزارت امنيت داخلی خواس��ت 
ضمن شناس��ايی تهديدات جديد سايبری لايحه 
جام��ع اجرای امنيت س��ايبر در ايالات متحده را 
تهيه کند. ب��ه گزارش ايتنا از خب��ر آنلاين، اين 
فرمان اج��ازه می دهد تا کميت��ه ويژه در وزارت 
امنيت داخله بعن��وان نماينده حکومت، اطلاعات 
ريز در مورد نحوه مش��ارکت با بخش خصوصی 
در مورد شناس��ايی تهديدات سايبری گرد آوری 

کرده و همچنين برای توس��عه چهارچوبی جديد با استفاده از تجربيات، 
با هدف کاهش ريسک در حوزه امنيت سايبر گام بردارد. براساس اين 
فرمان دادستان کل، وزير امنيت داخله، مدير آژانس امنيت ملی بمدت 
120 روز وقت دارند تا نحوه پياده سازی موارد مذکور را مدون سازند.

مديربخش privacy و حقوق ديجيتال مس��تقر 
در وزارت امنيت داخله می توانند برای جلوگيری 
از برخورد ب��ا حقوق مردم در اين باره به تدوين 
کنندگان مش��اوره قانونی دهند. ليست مواردی 
که بايد تهيه ش��ود و همچنين مواردی که نبايد 
مجريان اين فرم��ان در آن دخالت کنند را کاخ 
سفيد در رونوشت جديد خود آورده است. از اين 
فرمان به عنوان دستورالعمل سياست های رييس 
جمهوری ياد ش��ده ت��ا بخش ه��ای حياتی مانند 
منابع انرژی، مخابرات و ارتباطات و سيستم های آبی در اولويت امنيت 
س��نجی عليه تهديدات جديد سايبری قرار گيرند. اينکه کدام تهديدات 
جدی اس��ت و ممکن است زيرساخت های امريکا مورد حمله واقع شود؛ 

 .بايد ذيل اين حرکت توسط بخش های مذکور شناسايی گردد

با فرمان اوباما سياست اجرايی امنيت سايبر تهيه می شود

به روز رسانی حياتی اوراکل برای جاوا

روز جمعه اوراكل يك به روز رسانی 
حياتی ب��رای Java SE عرضه كرد 
كه يك اصلاحيه خارج از نوبت برای 
 Java دفع س��وء اس��تفاده هايی كه
را   Runtime Environment
تحت  دس��كتاپ  مرورگره��ای  در 
تأثي��ر قرار می دهند می باش��د. اين 
اصلاحي��ه حياتی كه ق��رار بود روز 
1۹ فوري��ه عرض��ه گردد، ش��امل 
آسيب پذيری   50 برای  ترميم هايی 
اس��ت. جاوا اخيراً به دليل مسائل 
امنيتی ك��ه به طور خاص مرورگرها 
را تحت تأثي��ر قرار می دهند، هدف 

حمله ق��رار گرفت��ه اس��ت. اوراكل در بولتن 
 Java Runtime خ��ود نوش��ت: »ش��هرت
Environment در مرورگرهای دس��كتاپ و 
اين واقعيت كه جاوا در مرورگرها مس��تقل از 
سيس��تم عامل اس��ت، جاوا را به هدفی جذاب 

برای هكرهای خرابكار تبديل می كند.«
44 آس��يب پذيری از اي��ن مجموعه، جاوا را 
در مرورگره��ای اينترنتی تح��ت تأثير قرار 
می دهند. به گفته اوراكل اين آسيب پذيری ها 
فق��ط در كامپيوترهای دس��كتاپ و از طريق 
برنامه های Java Web Start يا اپلت های 
ج��اوا می توانن��د م��ورد سوء اس��تفاده قرار 
گيرن��د. به ع��لاوه، ي��ك آس��يب پذيری نيز 
پروس��ه نصب كلاين��ت ج��اوا )يعنی نصب 
ب��ر   Java Runtime Environment
روی كامپيوت��ر دس��كتاپ( را تح��ت تأثير 
قرار می ده��د.  اين اصلاحيه حياتی ش��امل 
ترميم هاي��ی ك��ه پيش تر از طريق هش��دار 
امنيت��ی CVE-2013-0422 منتش��ر ش��ده 
بودن��د نيز می باش��د. علاوه بر اين ها، س��ه 
آسيب پذيری هر دو نسخه كلاينت و سرور 

جاوا را تحت تأثير قرار می دهند.

ب��ه اين تتيب اي��ن آس��يب پذيری ها می توانند 
 Java بر روی سيس��تم های دسكتاپ از طريق
Web Start ي��ا اپلت ه��ای ج��اوا و بر روی 
س��رورها از طريق اعم��ال ورودی خرابكار به 
APIها در اجزای آسيب پذير مورد سوءاستفاده 

قرار گيرند.
البت��ه به گفته ج��اوا در برخ��ی از اين نقايص 
سناريوی سوءاستفاده بسيار غيرمحتمل است. 
برای مثال، يكی از اين آسيب پذيری ها فقط بر 
روی س��روری مورد سوءاستفاده قرار می گيرد 
كه مجوز پردازش فايل ه��ای تصويری از يك 

منبع نامطمئن را صادر نمايد.
به گفته اوراكل، دو آس��يب پذيری ترميم شده 
در اين به روز رسانی فقط بر روی نسخه سرور 
Java Secure Socket Extension اعمال 
می گردند، ولی اغلب آسيب پذيری های ترميم 
ش��ده در اي��ن اصلاحيه، نس��خه های كلاينت 
ج��اوا و JavaFX را تحت تأثير قرار می دهند. 
 Java server ک��ه  اس��ت  معتق��د  اوراکل 
 Java Runtime امن تر از environment
Environment در مرورگرها است، چرا كه 
س��رورها در يك محيط امن تر و كنترل شده تر 

كار می كنند. 

Java باز هم در لیست سیاه
اما بعد از اين به روز رسانی هم شرکت 
اپل ب��رای دومين ب��ار در طول يک 
ماه ن��ام ابزار Java 7 را در ليس��ت 
س��ياه خود ق��رار داد و گفت که اين 
برنام��ه توليد ش��ده توس��ط اوراکل 
و اب��زار به روزرس��ان آن مخصوص 
سيستم عامل Mac حفره امنيتی دارد 
و ايمن نيس��ت. به گزارش ايتنا، اين 
ليست سياه جديد بر مبنای يازدهمين 
به روزرس��انی نرم افزار Java 7 يعنی 
آخرين نسخه از اين ابزار تنظيم شده 
اس��ت و اين دومين بار در طول يک 
ماه گذشته است که اپل نام اين ابزار را در ليست 
س��ياه خود قرار می دهد و با استفاده از ابزارهای 
ضدبدافزاری خ��ود جلوی نصب اي��ن نرم افزار 
روی سيستم عامل OS X خود را می گيرد. هنوز 
به درس��تی مش��خص نشده اس��ت که چرا اپل 
مجدد اين برنامه را وارد ليس��ت سياه خود کرده 
است، اما بر اساس گزارشی که به تازگی منتشر 
ش��د می توان دريافت که ب��ر خلاف تلاش های 
اوراکل مبنی بر ايمن سازی Java، آخرين نسخه 
منتشر ش��ده از اين برنامه همچنان شامل نقاط 
آسيب پذير می شود. زمانی که اپل برای نخستين 
بار منع اس��تفاده از Java روی سيستم های خود 
را در ژانويه امسال اعلام کرد، اين اقدام از سوی 

شرکت اپل اندکی غيرمعمول خوانده شد.
در ماه ژانويه ش��رکت اپ��ل اعلام کرد که دهمين 
به روزرسانی Java 7 شامل نقاط آسيب پذير فراوانی 
می شود که اگر روی رايانه های شخصی اين شرکت 
نصب شود، مشکلات فراوانی را به همراه می آورد. 
اما هم اکنون با انتش��ار يازدهمين به روزرسانی اين 
نرم افزار، اپل مجددا جلوی اس��تفاده از اين ابزار را 
گرفته است. به تازگی برخی از شرکت های امنيتی 
 .7 خبر داده اند Java همچون آويرا نيز از ناامنی
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رييس جمهور روسيه به دنبال کشف رخنه يک شبکه جاسوسی به رايانه های 
دولت و س��فارتخانه های اين کشور، دستور حفاظت از رايانه های دولتی در 
برابر حمله های هکری را صادر کرد. به گزارش ايتنا بر اساس اين فرمانن که 
ولاديمير پوتين آن را در 15 ژانويه امضا کرده است که به سرويس امنيت 
فدرال )FSB( اختيار می دهد يک سيس��تم ملی برای شناس��ايی، پيشگيری 
و ناب��ودی تاثي��ر حملات رايانه ای به منابع اطلاعات فدراس��يون روس��يه 
ايجاد کند. شبکه جاسوسی که اکتبر سرخ نام گرفته از حملات فيشينيگ 
)ايميل های ناخواس��ته به هدف های مش��خص( به يک برنامه جمع آوری 
اطلاعات و ارسال آنها به يک سرور استفاده کرده است. طبق اين حکم که 
در وب سايت کرملين منتشر شد، رايانه های دولتی و شبکه های مخابراتی که 
توسط سيستم امنيت سايبری محافظت می شوند بايد شامل رايانه های داخل 
و سفارخانه ها و کنسولگری های خارج از کشور باشند. چندی پيش شرکت 

روسی Kaspersky اعلام کرده 
بود که شبکه  جاسوسی رايانه ای 
را در اکتبر گذشته کشف کرده 
است. اين شبکه از سال 2007 
به دنبال کس��ب اطلاع��ات از 
کش��ورهای اروپ��ای ش��رقی و 
شوروی  جمهوری های  همچنين 

سابق شامل روسيه بوده است.
يک کارشناس ويروس های رايانه ای در کاسپرسکی اظهارکرد که بسياری 
از سيستم های آلوده شده، متعلق به هيأت های ديپلماتيک بودند. به گزارش 
رويترز اين کارشناس هفته گذشته گفته بود که اين شبکه جاسوسی همچنان 
 .فعال است و کشور های اروپايی متعددی در حال بررسی آن هستند

تي��م فنی آويرا هرزنامه ای را شناس��ايی نموده 
اس��ت ک��ه از ن��ام ش��بکه اجتماع��ی - کاری 
LinkedIn ب��رای تبليغ وب س��ايت داروخانه 
آنلاين سوءاستفاده می کند. به گزارش ايتنا از 
ش��رکت آرکا، اين ايمي��ل تظاهر می کند که از 
"بخش پش��تيبانی فنی LinkedIn" يا "بخش 
مديري��ت س��ايت LinkedIn" و يا از "بخش 
ي��ادآوری LinkedIn" ب��رای کارب��ران اين 
ش��بکه اجتماعی ارسال شده اس��ت. اين اسپم 
جديد پيام کوتاهی برای کاربر ش��بکه اجتماعی 
Linkedin دارد و کاربر را به باز کردن لينکی 
www.linkedin. که در ابت��دای آن آدرس

com مش��اهده می شود، ترغيب می نمايد. اين 
هرزنامه بس��يار مشابه اسپمی است که چندی 
پي��ش نيز چنين سوءاس��تفاده ای را انجام داده 
بود. در همه ايميل های بررس��ی شده مشاهده 
ش��د که اين سيس��تم از آدرس ايميلی استفاده 
می کند که جعلی نيس��ت ول��ی IP آدرس های 
اس��تفاده ش��ده منحصربه ف��رد اس��ت، که اين 
نشانه ای روشن است که متقلب بات نت بزرگی 

را برای ارس��ال اين ايميل ها در اختيار گرفته 
اس��ت. اين واقعي��ت حتی جالب تر اين اس��ت 
که ميزبان س��رور SMTP تقريبا تمام دامنه ها 
بسيار مشکوک اس��ت و بسياری از آنها را در 
روسيه )يا کشورهای روسی زبان( می باشد. هر 
چند دامنه هايی ديده شده که آلمانی هستند و 
يا و از IP آدرس های آلمانی استفاده نموده اند. 
تي��م فنی ش��رکت رايان س��امانه آرکا نماينده 
رس��می آويرا در ايران به تمام کاربران توصيه 
می کند برای جلوگيری از کلاهبرداری مجرمان 
اينترنتی چنين ايميل های مشکوکی را بلافاصله 

 .حذف نمايند

کارشناسان امنيت آويرا به روز رسانی 3 محصول 
تحت ش��بکه خود را اعلام کردند. به گزارش 
ايتن��ا از رواب��ط عمومی ش��رکت آرکا، هدف 
مشترک در به روز رسانی اين سه محصول بالا 
رفتن قابلي��ت تش��خيص بدافزارهای مخرب 
اس��ت، در حالی که در همان زمان کاهش بار 
سيس��تم نيز مدنظر قرار گرفته است. به گفته 
آويرا اين محصولات را برای ارزيابی رايگان در 

دسترس همگان قرار داده شده است.
مهم ترين به روزرس��انی صورت گرفته در اين دوره به روز رسانی، استفاده 
 2013 Avira Professional Security از تکنولوژی حفاظت ابری در
و Avira Server Security دو نس��خه مهم تحت ش��بکه آويرا است. 
اس��تفاده از تکنولوژی حفاظت ابری آويرا برای بهبود روش های کلاسيک 
تش��خصی نرم افزارهای مخرب انجام شده است. در اين تکنولوژی آويرا 
از س��رورهای جديدی برای آناليز رفتار بدافزارهای جديد و کشف نشده 
اس��تفاده می شود. استفاده از اين روش زمان واکنش به بدافزارها را بسيار 
پايين می آورد. اجرا در ويندوز 8، بهينه س��ازی هايی برای کاهش مصرف 
منابع سيستمی و جلوگيری از کندی آن و به روز رسانی موتور ضدويروس 

از به روزرسانی های ديگر محصول حرفه ای امنيت آويرا هستند.
کنس��ول مديريت آويرا )Avira Management Console( يکی از 

مهم ترين محصولات اين ش��رکت برای مديريت امنيت شبکه ها است. 
اين ابزار در به روزرس��انی جديد به نس��خه 2.7 ارتق��ا يافته و امکانات 
بيش��تری بر روی آن قرار داده ش��ده است. اين نس��خه جديد در حال 
حاضر از محصولات به روز رسانی شده در همين دوره پشتيبانی می نمايد. 
در نس��خه جديد )AMC( اين قابليت ايجاد ش��ده است که در صورت 
درخواست مدير ش��بکه به روز رسانی های روزانه بس��ته های نرم افزاری 
 Avira Update آوي��را به صورت غيرمتمرک��ز و به طور مس��تقل از
Manager انجام ش��ود. اين کار برای اطمينان از کاستن ترافيک شبکه 
در طول به روز رس��انی بر روی به کامپيوترها متصل به ش��بکه در دفاتر 
شعب انجام می شود. در نسخه جديد امکان تعريف گروه های کاری برای 
تقس��يم کامپيوترهای متصل به شبکه )برای مثال از روی IP آدرس ها( 
فراهم ش��ده است. برای اين گروه ها تعدادی پيش فرض وجود دارد که 
کارآيی سيستم را آسان تر می نمايد ولی مدير شبکه می تواند آزادانه اين 
گروه ها را تغيير داده و يا تش��کيل دهد. با به روزرسانی های جديد انتقال 
تنظيمات کامپيوترهای ش��بکه به وجود آمده اس��ت. همچنين می توانيد 
تنظيمات گروهی خود را به Avira Management Console منتقل 
نماييد. رايان س��امانه آرکا به عنوان نماينده انحصاری محصولات آويرا 
با پشتيبانی مناسب توانسته محصولات به روز و با تکنولوژی بالای کشور 
آلمان را به صورت قانونی و رس��می در اختيار کارشناس��ان و مهندسان 

.ايرانی قرار دهد

به روزرسانی هوشمند در محصولات آويرا

LinkedIn هرزنامه ای با سوء استفاده از شبکه اجتماعی

دفاع سايبری روسيه تقويت می شود
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1- رم��زی ایتانی، مدی��ر هماهنگ��ی و کانال 
MENA منطقه، سیمانتک

س��يمانتک در ح��ال تح��ول اس��ت ولی ايتان��ی 
همچن��ان کانال را در دس��ت دارد. اين کمپانی 
با چالش ه��ای جهانی روبروس��ت. نظير تلاش 
س��خت برای تبديل اس��تراتژی خ��ود از مدل 
کس��ب وکاری ک��ه تکيه ب��ر فروش ليس��انس 
نرم افزاره��ا و س��خت افزارهای خ��رد دارد به 
مدل SaaS که درآم��دی متداوم برای کمپانی 
و اعض��ای کانال دارد. نظر ب��ه امکاناتی که در 
رايان��ش ابری و ارتباطات س��يار به همراه دارد 
ايتانی و اعضای کانال سعی می کنند راه حل های 
درس��تی را پيدا کنند که درآمد متداومی برای 

همکاران و اعضا به همراه داشته باشد.

EMC 2- خاویر حداد، مدیر کانال
ای ام س��ی هم چنان می کوشد برنامه همکاران 
Velocity را تقوي��ت کن��د. ح��داد به تازگی 
بسته تازه ای در حوزه شايستگی خدماتی برای 
توزيع کنندگان ولوسيتی آماده و رونمايی کرده 
اس��ت و ب��ا ج��ذب هم��کاران آموزش ديده و 
کس��ب مجوز برای توزيع محصولات باکيفيت، 
سعی داش��ته تا خدمات اسمبلی به همکارانش 

ارائه کند.

لابرات��ور  کان��ال  مدی��ر  منظ��ور،  ام��ان   -3
کسپرسکی در خاور میانه

کسپرسکای سعی می کند در سال 2014 بهترين 
فروش��نده امنيت سيس��تم های کامپيوتری شود 
و ه��م چنين کس��ب وکار MEA را رونق بدهد. 
منظور سعی می کند اسباب ارتباط بين فروشنده 
اصلی از س��ويی و فروش��نده فرع��ی و مامورين 
توزيع از س��وی ديگر باشد تا راه حل هايی که به 
بازار ارائه می کند هم چنان ارزشمند باقی بماند.

4- محمد مبصری، قائم مقام کامگارد
کام��گارد يک��ی از تخصصی تري��ن کمپانی های 
ايج��اد راه حل های امنيتی در حوزه IT اس��ت و 
متخصصين بس��ياری در زمينه فروش خدمات 
امنيت��ی در آن حض��ور دارند ک��ه مايلند وارد 
فض��ای SI و ايج��اد راه ح��ل ش��وند. مبصری 
مهم ترين حلقه ارتباط فروش��ندگان و استراتژی 
توس��عه کمپانی در منطقه است که کسب وکار 

پولسازی را برای همکارانش شکل می دهد.

5- عمر برکات، مدیر حوزه، کشورهای شام و 
MENA شمال آفریقا، مکافی

مکاف��ی از زمانی که زير چتر کمپانی اينتل قرار 
گرفته است همچنان سعی دارد همچون گذشته 
راه حل های امنيت IT را رش��د بدهد. برکات با 
تخصص منطقه ای گسترده ای که دارد می کوشد 
کم��ک کن��د ابعاد مختل��ف تکنول��وژی پلتفرم 
ديپ س��يف س��اخت اينتل را برای هم کارانش 
روش��ن بکند. او هم چنان در راه اندازی چندين 

برنامه مختلف کانال نقش داشته است.

دل  ای  منطق��ه  مدی��ر  ش��یخ،  ش��اه نواز   -6
سونیک وال

اگر کس��ی بخواهد در کان��ال IT امروز موفقيت 
به دست بياورد بايد چندين توانمندی هم زمان 
داشته باشد و شيخ يک نمونه از اين گونه افراد 
اس��ت. وی نه تنها اکوسيستم هم کاری کمپانی 
را ثبات بخشيده است بلکه کانال قديم سونيک 
وال را ب��ه قدری توس��عه داده اس��ت که تمام 

همکاران دل را دربربگيرد.

MEA 7- کریس مور، مدیر کل ترند میکرو
او مس��وول راه ان��دازی اصلاح��ات ب��زرگ در 
برنامه کانال بوده است و تمام تلاشش معطوف 

به اين اس��ت که همکاران��ش در منطقه ببينند 
برای هر اقدامی چه ش��رايطی مورد نياز است. 
ترند برنامه هايش را اصلاح کرده است تا مدل 

مديريتی خود را تغيير بدهد.

8- کری��س کرنلی��وس، قائم مق��ام، فروش و 
پشتیبانی، تک اسس

 MENA اي��ن چهره پ��س از مديري��ت اجرايی
در Sunبه اين جايگاه تازه در تک اس��س روی 
آورده اس��ت و آن سابقه درخشان اوضاع فعلی 
وی را تضمين می کند. او در موقعيت قائم مقام 
نه تنها خود را وقف فروش کرده است بلکه در 
راه اندازی بسياری از اقدامات جديد تک اسس 

هم نقش کليدی داشته است.

9- ل��ی رینولدز، مدیر عام��ل کمپانیMEA و 
APAC

 کامپيوترلينک��س يکی از توزيع کنندگان محلی 
گس��ترده ترين خدمات تراز اول امنيت IT در 
منطقه اس��ت و س��عی می کند تمرک��ز خود را 
بر راه حل ها افزايش بدهد. اين ش��رکت سعی 
می کن��د با اس��تفاده از راهنمايی ه��ای رينولدز 
ج��ای پ��ای خ��ود را در منطقه محک��م کند و 
ت��ا جايی که ممکن اس��ت ارزش بيش��تری به 

شرکت ها بيفزايد.

10- خالد معاش��ر، مدیر توسعه کسب و کار 
بیت دیفندر

 MENA بيت ديفندر س��عی می کند کانال را در
رشد بدهد و به همين دليل به توسعه کسب وکار 
اهميت بس��ياری می دهد. معاش��ر نقطه تماس 
محلی اکوسيس��تم کانال در منطقه است و نقش 
مهمی در رش��د برند بيت ديفندر و خروج آن از 

 .گمنامی داشته است

10 مدير برتر امنيتی خاورميانه

ماهنامه Channel هر ساله گزارشی با عنوان Channel Champions 50 منتشر می کند که در آن بر فعاليت های مديران اجرايی شرکت هايی 
تاکيد دارد که نقش مهمی را در توس��عه بازار فناوری اطلاعات خاورميانه ايفا می کنند و اقدامت آنها جامعه ش��بکه توزيع را از طريق برداش��تن 

گام های بيشتر تحت تاثير قرار داده است.
گزارش Channel Champions 50 در پنج بخش تقس��يم بندی ش��ده است که در هر بخش 10 مدير برتر و موفق در منطقه خاورميانه معرفی 

شده است، آنچه در ادامه می خوانيد خلاصه از گزارش مفصل اين ماهنامه در معرفی 10 مدير برتر و موفق حوزه امنيت در خاورميانه است:

1
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10 مدير برتر امنيتی خاورميانه
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بس��ياری از ما برای انتخاب نسخه ضدويروس 
برای نصب روی کامپيوتر خود دچار مش��کل و 
در مراجعه به متخصصان و يا مراجعه به مراکز 
خريد با اس��امی مختلفی روبرو می شويم که هر 
يک به زع��م خود مزايا و معايب خاصی دارند. 
ول��ی در اين ميان نام هايی وج��ود دارند که در 
ميان عامه جامعه به خوبی آش��نا هستند. برای 
مثال کمتر کس��ی در دنيای ام��روز را می توان 
ياف��ت که با نام ض��د ويروس های س��ری نود 
“Nod”  آش��نا نباشد. شايد بس��ياری از افراد 
ندانند که اين محصولات توس��ط يک ش��رکت 
ب��زرگ به ن��ام ESET توليد می ش��وند. در اين 
مقال��ه قص��د داريم تاريخچه مختص��ری از اين 

شرکت اروپايی را برای شما روايت کنيم.

غول کشی از بلوک شرق
 ESET ي��ک ش��رکت امنيتی مط��رح در حول 
مح��ور آی ت��ی اس��ت ک��ه مق��رش در ش��هر 
براتيسلاوا، پايتخت کش��ور اسلواکی قرار دارد. 
در س��ال 1۹۹2 مي��لادی ب��ود ک��ه از تلفيق و 
ادغام دو ش��رکت خصوصی کوچک نخس��تين 
پايه های اين ش��رکت ش��کل گرفت و بر همان 
اساس ش��رکت امروزی ESET تاسيس گرديد. 
طرح ها و چشم اندازهای “است” از ابتدا بسيار 
بزرگ و چشم گير طراحی شده بودند. به همين 
سبب زمان زيادی طول نکش��يد تا اين کمپانی 
به موفقيت های درجه يک در س��طح بين المللی 
دس��ت يابد و در مدتی کمتر از بيست سال نام 
ESET به عنوان يکی از 5 نرم افزار امنيتی برتر 
جه��ان آوازه ياب��د. به طوری که در س��ال های 
موفق تري��ن  نش��ان   2010 و   200۹  ،2008

شرکت اسلواکی را از آن خود کرد.
اين شرکت که به صورت کاملا خصوصی اداره 
می گردد، علاوه بر ش��عبه مرکزی از شعبه های 
ديگ��ری در نقاط جهان برخوردار اس��ت که از 
اي��ن ميان می توان به ش��عبه های س��ن ديگو و 
کاليفرني��ا در ايالات متحده آمريکا، مونترال در 
کشور کانادا، بوئنوس آيرس پايتخت آرژانتين، 
پ��راگ  جمهوری چ��ک، کراکوف  لهس��تان و 
سنگاپور اش��اره نمود. البته اين نمايندگی ها تنها 
قطب ه��ای اجرايی ESET به حس��اب می آيند. 
در زمينه فروش س��طح کاری ش��رکت بس��يار 
گس��ترده تر اس��ت. تا جايی که ام��روزه امکان 
پخ��ش محص��ولات ESET در بي��ش از 180 

کشور جهان وجود دارد. امروزه دفتر اصلی اين 
شرکت و تمامی شعبه های آن در سطح جهانی 

دارای بيش از 800 کارمند است.
در دسامبر س��ال 2010  “است” از انتصابات 
جدي��دی در راس��تای بهب��ود خدم��ات و بالا 
ب��ردن کيف��ت خدمات و محص��ولات خبر داد 
 Richard( که ش��امل انتصاب ريچ��ارد مارکو
Marko( ب��ه عن��وان مدير اجرايی در س��طح 
بين المللی )Global CEO(، ميلان ماس��اريک 
)Milan Masaryk( ب��ه عنوان مدير ارش��د 
مال��ی )CFO(،  پاول ل��وکا )Pavol Luka( به 
عن��وان مدي��ر ارش��د فن��اوری )CTO(، ژوراژ 
مالکو )Juraj Malcho( به عنوان مدير ارشد 
تحقيقات، ايگناس��يو اس��بامپاتو به عنوان مدير 
ف��روش و بازاريابی در س��طح جهان��ی،  اندرو 
ل��ی )Andrew Lee( ب��ه عن��وان مدير عامل 
ش��رکت در ش��عبه ش��مال آمري��کا بودند. در 
راستای اين تغييرات بنيانگذاران شرکت نيز به 
عن��وان هيئت مديره و بدن��ه اصلی اين کمپانی 
مش��غول به کار شدند. يکی از فعاليت های مهم 
اين ش��رکت ارائه راه حل های  امنيتی در برابر 
تهديدات اينترنتی است که به طور قابل توجهی 

نيز در حال پيشرفت است.

نخستین گام های پیشرفت
تاريخ آغاز به کار ESET به سال 1987 ميلادی 
باز می گردد؛ زمانی که دو برنامه نويس جوان و 
 )Peter Paško( مشتاق با نام های پيتر پاسکو
 ،)Miroslav Trnka( ترن��کا  ميروس��لاو  و 
نخستين ويروس کامپيوتری را کشف کردند و 
لق��ب “وين” را به آن دادند. س��پس برنامه ای 
ب��رای رديابی اي��ن عنصر مزاح��م کامپيوتری 
نوش��تند. در ادامه اين رخداد مدت زمان کمی 
طول کشيد تا تعداد زيادی ويروس کشف شد و 
همين موضوع زمينه ساز جرقه خوردن ايده هايی 
در زمينه راه حل نرم افزاری فراگير برای مقابله 
ب��ا تهديده��ای ياران��ه ای ناش��ناخته  گرديد. 
در س��ال 1992 اين دو دوس��ت ب��ا همکاری 
  )Rudolf Hrubý(متقابل با رودلف هروبای
ESET را به عنوان يک ش��رکت خصوصی با 

مسئوليت محدود تاسيس کردند.
اين گروه جوان به تدريج به نوشتن برنامه های 
آنتی ويروس قوی تر و گس��ترده تر پرداختند 
و به حدی در اين کار پيش��رفت کردند که 

ب��ه يکی از س��ريع ترين و موثرترين برنامه های 
آنتی ويروس در س��طح جهان دس��ت يافتند و 
برنامه هايشان به سرعت محبوبيت بالايی را در 
ميان کاربران اين دست نرم افزارها کسب کرد. 
 ESET در طول روند رش��د و پيشرفت شرکت
هم��ه به اصول اصلی و فلس��فه وجود ش��رکت 
که از ابتدا بين موسس��ان آن تنظيم ش��ده بود 
پايبن��دی کام��ل داش��تند. اين قوانين ش��امل 

مس��ئوليت، قابليت اطمينان، درس��تکاری و 
صداقت بودند که به س��ادگی به بستری 
ب��رای ايجاد نوآوری در ش��رکت تبديل 
ش��دند و به همراه طبع ج��اه طلب اين 

گروه به رش��د و پيشرفت  شرکت در 
سطح جهانی منجر شد. زيرا مهندسی 
و اداره کردن مجموعه برای س��رعت 
و پايداری بيش��تر و برآورده س��اختن 

خواس��ته های بنيانگذاران با فناوری های 
پيشرفته به نوعی دفاع از کاربر کامپيوتر 

نيز به حساب می آيد.
اگر بخواهيم پيشرفت های سالانه شرکت را 

بررس��ی کنيم، می توانيم به اختصار به موارد 
زير اشاره نماييم:

 در س��ال 1۹۹۹ ميلادی ش��عبه مش��ارکت 
خارج��ی نامح��دود ESET در س��ن ديه گو 

امريکا گش��ايش يافت که مهم ترين گام 
شرکت در جهانی شدن محسوب 

می گرديد.

 

ESET معرفی شرکت امنيتی

مکانی برای تلاقی امنيت و رايانهمکانی برای تلاقی امنيت و رايانه
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تاسيس ش��رکت نرم افزارESET در شهر پراگ 
پايتخت جمهوری چک در سال 2001 به وقوع 
پيوس��ت تا جاي��گاه اين کمپانی در ش��رق اروپا 

مستحکم تر گردد.
 در سال 2002  نخستين مشارکت اين شرکت 
در نمايش��گاه س��بيت هانوفر آلمان ب��ه انجام 
رس��يد تا در يکی از مهم ترين بسترهای معرفی 
محصولات و فناوری های کامپيوتری، خود را به 

اثبات برساند. 
پخش گس��ترده آنتی ويروس NOD32 و نيز 
 Smart( 3.0 توضيع برنامه امنيتی هوش��مند
Security 3.0( از س��وی شرکت ESET در 
س��ال 2007 صورت گرفت که محبوبيت اين 
ش��رکت را در س��طح بالايی در ميان کاربران 

بالا برد.
 در س��ال 2008 پژوهش��کده و مرکز توسعه و 
پيش��رفت اين شرکت در لهس��تان آغاز به کار 
کرد ت��ا گس��تره های نوينی ب��رای کارکرد 

شرکت ايجاد گردد.
 ش��عبه ديگری از پژوهشکده و مرکز 
 ESET توس��عه و پيشرفت ش��رکت
در مونترال کانادا در س��ال 2012 
تا محص��ولات بر  يافت  گش��ايش 
اس��اس نيازهای يکی از مهم ترين 
بازاره��ای نرم افزاره��ای امنيت��ی 
يعن��ی منطقه آمريکای ش��مالی نيز 

تطبيق يابند. 

روند تکاملی محصولات
در سال 1۹۹8 ميلادی نخستين محصول 
شرکت ESET به بازار وارد شد که برنامه 
آنتی وي��روس NOD نام گرفت��ه بود و بر 
روی کامپيوترهای دارای سيس��تم عامل 
MS- DOS اجرا می ش��د. پس از اين 
محص��ول بود که اين ش��رکت در 
س��ال 2003 آنتی ويروس 
 NOD32  1.0
وارد  را 
ر  ا ز با

ک��رد. اين محصول از اين جهت بس��يار مهم و 
قاب��ل توجه بود که برای نخس��تين بار بر روی 
سيس��تم عام��ل وين��دوز مايکروس��افت مورد 
اس��تفاده قرار می گرفت. پس از مدت کوتاهی 
آنت��ی ويروس NOD32 2.0 به دنبال نس��خه 
پيشين وارد بازار شد که نقطه عطفی در عملکرد  
اين ش��رکت به حساب می آمد. در نوامبر سال 
2006 آخرين انتش��ار کدهای اين سری با نام 
مخف��ف  x 2.70.39.2 انجام گرفت و در ماه 
می سال 2012 پشتيبانی از اين سيستم به طور 

کلی قطع شد.
در س��ال 2007 اين شرکت، نسخه شماره 3.0 
از  آنتی ويروس NOD32 را منتش��ر ساخت و 
 Smart( 3.0 پس از آن برنامه امنيت هوشمند
Security 3.0( ک��ه محصولی از ترکيب آنتی 
وي��روس NOD32 ب��ا سيس��تم آنتی اس��پم و 
فاي��روال بود را وارد بازار نم��ود که به صورت 
کام��ل در تمام زمينه ها امني��ت کامپيوتر را به 

عهده می گرفت. 
در م��ارس س��ال 200۹ نس��خه 4.2  از  آنتی 
وي��روس NOD32  و برنامه امنيت هوش��مند 
آنت��ی  ياف��ت.  انتش��ار   )Smart Security(
وي��روس NOD32  و برنامه امنيت هوش��مند 
Smart Security 4.2( 4.2(  هر دو بر روی 
سيستم عامل های به روز دنيا مانند ويندوزهای
 Windows 2000. . Server 2003.
 Server 2003 R2. Vista. Server 2008.
Server 2008 R2  قاب��ل اج��را بود و مدتی 
بع��د در يک پکيج تکميلی امکاناتی به اين آنتی 
ويروس اضافه گرديد که از سيس��تم های عامل 
 Microsoft Windows NT 4.0 with
Service Pack 6a پشتيبانی می نمود. هر دو 
نوع 63 بيتی  32 بيتی اين سيس��تم های عامل 
نيز در فهرس��ت پش��تيبانی اين ش��رکت جای 

گرفته بودند.
کاربران نسخه های قديمی ويندوز مايکروسافت 
  NT 4.0و Me ،۹8 ،۹5 همانن��د ويندوزه��ای

نياز به نصب نس��خه قديمی 2.70.39 داشتند. 
علاوه بر اين گروه ويندوزهای مايکروس��افت از 
 BSD. Linux. Mac OS سيس��تم عامل ه��ای
 Sun Solaris و    X. Novell NetWare

پشتيبانی می نمود.
در سپتامبر س��ال ESET  2010 آنتی ويروس 
 Mac OS را برای نس��خه تج��اری  NOD32
X روانه بازار کرد و در نوامبر همين س��ال يک 
نسخه از سيس��تم اصلی امنيت سايبر نيز برای 

Mac OS Xمنتشر ساخت.  
در ماه می س��ال 2011 اين شرکت تست بتای 
آنت��ی وي��روس  NOD32 و نس��خه 5 امنيت 
هوش��مند در سطح عمومی را آغاز کرد و امکان 
به روز رسانی و ارتقا بخشيدن رايگان نسخه های 
پيش��ين را که تا به امروز س��طح جهانی انتشار 
داده ش��ده بود در سراسر دنيا ايجاد کرد. قابل 
توجه است که اين س��رويس رايگان برای همه 
آنتی ويروس های  NOD32 اس��ت و دارندگان 
مجوز هوش��مند x.4 نس��ب به ديگ��ر کاربران  

زودتر و آسان تر توانستند به آن دست يابند. 
پ��س از آن پيش��رفت قاب��ل توجه��ی در آنتی 
ويروس  NOD32 و نس��خه 5 امنيت هوشمند 
ايجاد ش��د که توانايی کنترل و بررس��ی کردن 
USB، هارد اکسترنال، درايوهای  CD/DVD را 
دارد و هرگون��ه ويروس و تهديد و ... را تحت 

کنترل قرار می دهد. 
يک��ی از نکات قوت مهم ESET  اين اس��ت که 
محدوده محصولات اين ش��رکت از نسخه هايی 
از برنام��ه امنيت تلف��ن همراه ب��رای کاربران 
ويندوزه��ای موباي��ل، اندرويد و س��يمبين نيز 
برخوردار اس��ت و اين دسته از آنتی ويروس ها 
علاوه بر حفاظت در برابر نرم افزارهای مخرب، 
حفاطت در براب��ر پيام های کوتاه SMS مخرب 
را نيز فراهم می کند. همچنين دارای سامانه های 
firewall و ويژگی های ضد سرقت، مانند قفل 
شدن سيم کارت و يا سيستم پاک کردن موارد 

 .و اطلاعات خصوصی از راه دور است
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از آغاز پيدايش دولت ها در حدود 5000 س��ال 
پي��ش، فعاليت ه��ای نظامی در بيش��تر جهان به 
وقوع پيوسته اس��ت. اما در طی تاريخ دکترين و 
اس��تراتژی نظامی به خاطر خط شکنی های انقلابی 
در فناوری، دس��تخوش تغييرات عميق شده اند. 
فناوری ه��ای نوين به صورت يک س��لاح جديد، 
يک منبع ان��رژی جديد يا يک وس��يله ارتباطی 
جديد، همگی موجب شده اند که نوآوران از جنگ 
فرسايش��ی پرهيز کرده و در عوض با استفاده از 

اين فناوری ها جنگ را متحول کنند.
همان اندازه که فناوری های پيش��ين چون ساخت 
باروت، TNT، پرواز، اتمی و ... باعث سرعت گرفتن 
روند توسعه فناوری های نظامی شد، بايد گفت که 
رشد خيره کننده فناوری اطلاعات و ارتباطات، موج 
پرقدرتی اس��ت که ماهي��ت و ويژگی های جنگ و 

منازعه را از بيخ و بن تغيير داده است.
اگ��ر مي��دان نبرد در س��ال های نه چن��دان دور 
مح��دود به يک منطق��ه بود، ام��روز کل دنيای 
مج��ازی در محدوده منطقه خطر ق��رار دارند و 
خط��ر و ناامنی تمامی افرادی را ک��ه به هر نحو 
ب��ا اين فن��اوری مرتبط اس��ت را تهديد می کند. 
همچنان هدفش��ان آس��يب زدن به شماست ولی 
اين بار می دانند اطلاعات شما اهميت بسيار دارد 

و قصد حملات اين بار اطلاعات شماست!
»جنگ اطلاعاتی« يک اصطلاح نسبتاً جديد است 
که طی سال های گذش��ته به واژه نامه اصطلاحات 
نظامی وارد ش��ده اس��ت. ظه��ور اصطلاح جنگ 
اطلاعات��ی و اهمي��ت روزاف��زون آن احتمال��اً با 
انقلاب اطلاعات ارتباط مس��تقيم دارد. »انقلاب 
اطلاع��ات« آن قدر قدرتمند و دامنه تاثير آن، به 
قدری گسترده است که می تواند بعد جديدی در 
جنگ يا اصلاً س��بک جديدی از جنگ را تعريف 
کند. جن��گ اطلاعاتی يعنی کارب��رد اطلاعات و 
سيس��تم های اطلاعات��ی به عنوان يک س��لاح در 
درگيری هايی که اطلاعات و سيستم های اطلاعاتی 

يک هدف نظامی مهم به شمار می روند.
اگر از بستر ICT استفاده شود، می توانيم از عنوان 
اين نوع جديد نبردها با عنوان »جنگ سايبری« 
اس��تفاده نماييم. جنگ س��ايبری يعن��ی نفوذ در 
سيس��تم های اطلاعاتی و ارتباطی که دشمن برای 
»دانستن« خود به آنها تکيه می کند، يعنی اينکه 
او کيس��ت؟ کجاست؟ چه کاری را در چه زمانی 
می تواند انجام دهد؟ چرا می جنگد؟ چه تهديداتی 

در اولويت قرار دارند؟
در جنگ س��ايبری تلاش می شود تا همه چيز را 
درباره دش��من بداني��م و در عين حال نگذاريم او 
هي��چ چيزی درباره ما بداند. به بيان ديگر، هدف 
اصل��ی در جنگ س��ايبری بر ه��م زدن »موازنه 

اطلاعات و دانش« به نفع نيروهای خودی است. 
بنابراين در جنگ س��ايبری می توان با بهره گيری 
از دان��ش برتر، ضعف س��رمايه و نفرات کمتر را 

جبران کرده و به پيروزی قاطع دست يافت.
در س��ال های اخير جنگ های سايبری روی ديگر 
خود را نيز به ما نش��ان داده است. اين بار هدف 
نه تنها کس��ب اطلاعات، بلکه تخريب تجهيزات 
است. در سال های گذشته شاهد اين حملات در 
کشور خودمان بوديم. برای مثال »استاکس نت« 
هدفمن��د و به منظ��ور خرابکاری سيس��تم ها در 

برخی از سازمان های ايرانی طراحی شده بود. 
جنگ س��ايبری می تواند بين دولت ها يا از برخی 
جهات حتی بين بازيگ��ران غيردولتی اتفاق افتد. 
هدف می تواند نظامی، صنعتی، غيرنظامی يا حتی 
فضای س��روری باش��د که مطمئناً به مش��تريان 

بسياری خدمات ارائه می دهد.
البت��ه اين روزها جنگ های اطلاعاتی و س��ايبری 
فقط بين دو کشور رخ نمی دهد و در مقياس های 
کوچک تر حتی می ت��وان نمونه هايی از اين جنگ 
را در بين دو ش��رکت رقيب مشاهده نمود. بارها 
ش��اهد ربودن مت��ن نرم افزارها  در بي��ن رقبای 
تجاری بوده ايم. اين بار هدف اطلاعات ش��رکت 
اس��ت و نتيجه به بار آمده، شکست های تجاری 
ش��رکت هايی اس��ت که اصول اولي��ه امنيتی اين 

جنگ ها را رعايت نمی کنند.
حتی نمون��ه ای از جنگ های س��ايبری امروز در 
بي��ن افراد خاطی و نيروه��ای امنيتی چون پليس 
در هر کش��وری در جريان است. هر روز تعداد 
اف��رادی که از بس��تر ICT ب��رای تهديد، دزدی، 
کلاهب��رداری و حت��ی جنايت اس��تفاده می کنند، 

بيشتر و بيشتر می شود.
چه به اين تهدي��دات از بعد جنگ های نظامی و 
سايبری و از نگاه تهديدات بين المللی نگاه کنيم و 
چه در ابعاد کوچک تر آنها را نوعی رقابت تجاری 
تلقی نماييم و چه به عنوان يک کاربر عادی خود 
را در مقاب��ل تهدي��دات هکره��ا و کلاهبرداران 

اينترنتی تصور کنيم، بايد برای حملاتی که ديگر 
وابسته به زمان و مکان نيستند و هرآن اطلاعات 

ما را تهديد می کنند، به فکر راه چاره باشيم.
خوش��بختانه در اي��ن جنگ م��ا تنها نيس��تيم و 
س��پرهای امنيتی و ديوارهای مستحکمی هستند 
که چه بس��ا بسياری از افراد يک جامعه، کشور و 
حتی يک جهان به آن ها دلگرم هستند. در دنيای 
امروز شرکت های امنيتی س��هم مهمی از وظيفه 
خظي��ر مقابله با تهدي��دات را بر عهده گرفته اند. 
اين ش��رکت ها ابزارهای گوناگونی توليد نموده اند 
ت��ا ما امن ت��ر باش��يم و در اين دني��ای پرتهديد 
بتوانيم از فرصت پيش آمده به واس��طه »انقلاب 
اطلاع��ات« بهره کاف��ی را ببريم. در جنگ ميان 
خير و ش��رهای فضای مجازی اين ش��رکت های 

امنيتی در بين دوستان ما قرار دارند. 
کاربران رايانه ای بايد ضمن هوش��ياری و رعايت 
ن��کات امنيتی، می توانند سيس��تم های خود را به 
ابزارهاي��ی مجه��ز نمايند که اين ش��رکت ها در 
اختيار ما قرار داده اند. ضدويروس، ضد اس��پم و 
ديواره های آتش چند نمونه از محصولاتی هستند 
که می توانند کمک شايانی در شناسايی و نابودی 

بخشی از اين تهديدات نمايد.
اما آنچه در اين بين اهميت دارد، ش��ناخت صحيح 
اي��ن نرم افزاره��ای امنيتی و اس��تفاده مناس��ب از 
آنهاست. امروزه نس��خه های اصلی بسياری از اين 
محصولات در کش��ور ما و به ص��ورت قانونی و با 
کدهای به روزرسانی اصلی ارائه می شود. توان بالای 
ش��رکت های امنيتی بين المللی وقتی در کنار دانش 
متخصص��ان ايرانی نمايندگان آنه��ا قرار می گيرد، 
اطمينان قلبی به ما می دهد تا با حضور در اين فضای 
خطرناک ICT بتوانيم از ابزارهای اين فناوری نوين 

برای بهبود زندگی خود بهره بجوييم.
البته بايد مراقب باشيم تا در دام هايی نيفتيم که در 
اين راه برای ما پهن ش��ده است. چه بسا دوستانی 
از روی نادانی و يا برخی فقط برای کس��ب سود با 

 !اطلاعات ارزشمند ما بازی کنند

تهديدات امروز، ابزار به روزتهديدات امروز، ابزار به روز

behmand@ccwmagazine.com
یاشار بهمند
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رونمايی از راهکار ايده آل کسپرسکی برای سازمان ها

از راهکاره��ای جدی��د س��ازمانی ش��رکت کسپرس��کی ب��ا ن��ام 
همزم��ان   ،Kaspersky Endpoint Security for Business
با س��ایر کش��ورهای دنیا، در ایران رونمایی ش��د. ب��ه گزارش ایتنا 
از رواب��ط عمومی پاد، گل  مر بحری مدیرعامل ش��رکت پارس آتنا 
دژ )پاد( و نماینده رس��می توزیع محصولات کسپرس��کی در ایران 
ب��ا اعلام این خبر گف��ت: این راهکارها 31 ژانوی��ه )12 بهمن( به 
بازارهای دنیا عرضه و جایگزین محصول قبلی سازمانی کسپرسکی 

با عنوان Kaspersky Open Space Security شد.
مدیرعامل پاد یکی از مهم ترین تفاوت های این محصول با محصول 
پیشین را استفاده از Activation Code برای فعال سازی محصول 
به جای License دانس��ت. به این ترتیب س��ازمان ها می توانند به 
آس��انی به مدیریت و کنترل یکپارچه و ش��فاف تع��داد مجوزهای 
اس��تفاده از نرم اف��زار پرداخته و از سواس��تفاده دیگ��ران خارج از 
س��ازمان جلوگیری کنند. وی در م��ورد تفاوت های این محصول با 
دیگر محصولات مش��ابه گفت: کسپرسکی در محصول جدید خود، 
ب��ه خوبی پا را از یک آنتی ویروس فراتر گذاش��ته و راهکار امنیتی 
جامع و فراگیری برای حفظ امنیت شبکه و اطلاعات سازمان ها ارایه 
کرده اس��ت. این محصول در چهار نسخه اول هر کدام برای گروه 

خاصی از مشترکان طراحی شده است.
گروه اول به نام Core برای س��ازمان هایی مناس��ب است که صرفاً 
به دنبال راهکاری س��بک به عنوان آنتی ویروس و مدیریت مرکزی 
برای سیستم های کاربری هس��تند. نسخه دوم به نام Select روانه 
بازار می ش��ود. با توجه به نیازهای امنیتی سازمان های ایرانی، انتظار 
می رود بیش��ترین طرفدار را داشته باشد. امنیت جامع ایستگاه های 
کاری و س��رورهای فای��ل، کنترل و تهیه فهرس��ت برنامه های مورد 
اعتم��اد، کنترل دس��تگاه ها و کنترل وب، مرورگر امنیتی و سیس��تم 

مدیریت دستگاه های موبایلی از جمله امکانات این محصول است.
محصول Advanced نسخه سوم این محصولات است این محصول 
علاوه بر امکانات نس��خه های پیش��ین، با امکاناتی مانند رمزگذاری 
و System Management، ب��ه مدیری��ت امنی��ت سیس��تم های 
 Total کارب��ری ب��ه ص��ورت غیرمس��تقیم می پ��ردازد. اما نس��خه
کسپرس��کی، کامل ترین محصول س��ازمانی این ش��رکت است که 
علاوه بر بهره مندی از امکان تمام نسخه های پیشین، امنیت کاربران 
را در سرورهای اینترنت، ایمیل و Collaboration فراهم می کند. 
این راهکار برای س��ازمان هایی که نیازهای امنیتی گسترده در لایه 

سرور و درگاه های ورودی شبکه دارند، پیشنهاد می شود. 
مدیرعامل پاد تاکید کرد: کسپرسکی بزرگترین شرکت خصوصی 
ارای��ه کننده راهکارهای امنیتی ش��بکه و اطلاعات اس��ت و به هیچ 
دولتی وابس��ته نیست. از س��وی دیگر این شرکت در ایران نماینده 
رس��می دارد و این رابطه مستقیم سبب شده مخاطرات و تهدیدات 
علیه س��ازمان های ایرانی را با سرعت بسیار زیاد شناسایی کرده و 

 .در مقابل آنها عکس العمل نشان دهد
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جدی��د  نس��خه  انتش��ار  خب��ر  وقت��ی 
کسپرس��کی و بررس��ی آن در جلس��ه 
تحریری��ه ماهنامه مطرح ش��د، تصمیم 
گرفتی��م ت��ا پیرام��ون چن��د نکته که 
ب��رای م��ا مبه��م ب��ود ب��ا خان��م گل مر 
پ��اد،  ش��رکت  مدیرعام��ل  بح��ری، 
مصاحبه ای داش��ته باش��یم ت��ا به طور 
صریح  س��والاتمان را از وی بپرس��یم. 
مصاحب��ه پیش رو نتیجه این پرس��ش 
و پاسخ اس��ت و امیدواریم پاسخی بر 

پرسش های شما دوستان نیز باشد. 

رابطه پاد با کسپرسکی چیست و به چه دلیل 
ش��رکت شرکت پارس آتنا دژ تصمیم گرفت 
تنها نماینده کسپرسکی در ایران باشد که این 
محصول را همزمان با س��ایر کش��ورهای دنیا، 

درایران رونمایی نماید؟
ش��رکت پاد توزيع کننده رس��می محصولات 
کسپرسکی است و در بالاترين سطح نمايندگی 
کسپرس��کی )VAD( و ب��ه عنوان سرش��اخه 
فروش محصولات تحت ش��بکه کسپرسکی در 
اي��ران فعاليت می کند. اين ش��رکت به تمامی 
نمايندگان سطح بالای خود در سراسر جهان، 
رونماي��ی اين محصول را اع��لام کرده بود. و 
طبعا پاد نيز به همين دليل به طور گس��ترده و 
پررنگ ب��ه رونمايی و معرفی اين محصول در 
سطح کشور پرداخت. از جمله فعاليت های ما 
برای رونمايی اين محصول نيز انتش��ار اخبار، 
مق��الات و آگهی در رس��انه های معتبر حوزه، 
انتشار وسيع بروش��ورهای محصول جديد در 
س��طح کش��ور با همکاری ش��بکه نمايندگان، 
برگزاری مس��ابقه ب��زرگ پيامک��ی در ميان 

مشتريان و... بوده است. 

در خبرها از س��وی ش��ما اعلام ش��ده بود که 
ای��ن محص��ول جدی��د جایگزی��ن محص��ول 
قبلی س��ازمانی کسپرس��کی ش��ده است، آیا 
از   Kaspersky Open Space Security
این به بعد از لیس��ت محصولات کسپرس��کی 

حذف می شود؟
بله حذف می ش��ود ولی به اين معنا نيس��ت که 
کاربران فعلی اين محص��ول ديگر نمی توانند از 
آن اس��تفاده کنن��د. اين حق طبيعی مش��تريان 
اس��ت که بر روی محصول پيشين تا زمانی که 
آمادگی ارتقا به نس��خه جديد را داشته باشند، 

همچنان خدمات پشتيبانی دريافت کنند.

آیا امکان جایگزینی این محصول با محصولات 
 Kaspersky پیش��ین کسپرس��کی از جمل��ه
ب��رای کارب��ران   Open Space Security

پیشین کسپرسکی وجود دارد؟
بله اين امکان وجود دارد. البته ارتقا به نس��خه 
جديد در بس��ياری از کش��ورهای جهان هزينه 
دارد اما کسپرس��کی اين امکان را فعلاً برای اين 
مش��تريان به صورت رايگان ارائه می کند و هر 
کدام از مش��تريان که بخواهند از نسخه جديد 
اس��تفاده کنند، می توانن��د آن را دريافت کنند. 
از س��وی ديگر کسپرس��کی کاربران را ملزم به 
استفاده از محصول جديد نمی کند و برای مدت 
مح��دودی، هم زمان ب��ا تحوي��ل کالای جديد، 
مجوز اس��تفاده از نسخه قديمی نيز به مشتريان 
ارائه می شود تا اگر کاربری تمايل به استفاده از 
محصول قديم را دارد به راحتی از آن اس��تفاده 

کند.

ش��رکت  س��ازمانی  جدی��د  راهکاره��ای 
 Kaspersky End Point کسپرس��کی 
Security for Business، ن��ام دارد. وقتی 
ش��رکت کسپرس��کی نام نقطه نهایی را برای 
این محصول امنیت��ی انتخاب کرده یعنی باید 
به تمام نیازهای امنیتی س��ازمان پاس��خ داده 

شود، آیا این محصول چنین ویژگی دارد؟
قطعا همينطور است. کسپرسکی معتقد است که 
با توجه به افزايش تهديدات اينترنتی و افزايش 
وابس��تگی افراد و س��ازمان ها به سيس��تم های 
کامپيوتری، امنيت يک سيستم صرفا محدود به 

آنتی ويروس نمی شود و طبيعتا عواملی همچون 
بهره وری کاربران، امنيت اس��تفاده از تعاملات 
مال��ی اينترنتی، مديريت و کنترل دسترس��ی به 
فايل ها، مديريت و به روزرسانی سيستم  عامل ها 
و بسياری از امکانات مشابه ديگر تاثير مستقيم 
و غيرمستقيم بر برقراری امنيت دارند و بنابراين 
يک محصول امنيتی جامع می بايست پاسخگوی 
تمامی اين نيازها باش��د که بدون شک محصول 
جديد کسپرس��کی به نام KES4B، به خوبی به 
تمام اين نيازها پاسخ داده است. به طور خاص با 
توجه به افزايش استفاده از موبايل های هوشمند 
و تبلت ه��ا و تهدي��د بزرگی مانند گم ش��دن و 
دزديده شدن اين تجهيزات، اين دستگاه ها توجه 
بس��ياری از سازمان های امنيتی را به خود جلب 
کرده و ب��رآورده کردن امني��ت جامع در يک 
س��ازمان، بدون در نظر گرفت��ن امنيت آنها، به 
تکامل نمی رسد. کسپرس��کی نيز برای اين نياز 
و ساير نيازهای امنيتی يک سازمان راه حل های 

جداگانه ای ارائه کرده است.

در معرفی ای��ن محصول جدید آن را »یک 
راه��کار امنیت��ی جام��ع و فراگی��ری ب��رای 
حفظ امنیت ش��بکه و اطلاعات س��ازمان ها« 
معرفی نموده اید و با بررس��ی مشخصات آن 
می بینیم ک��ه امکانات بس��یاری بر روی آن 
قرار گرفته اس��ت. آیا ب��الا رفتن امکانات و 
وجود ابزارهای مختلف باعث پیچیده ش��دن 

این محصول نمی شود؟
نکته اول اين که کسپرسکی دسته بندی امکانات 
محص��ول را به خوب��ی انجام داده اس��ت و در 
نتيجه امکانات روتين و اوليه، دم دس��ت کاربر 
قرار گرفته اس��ت. نکت��ه دوم اين که مخاطبان 
ما در س��ازمان ها اصولا مديران ش��بکه هستند 
ک��ه اطلاعات خوب��ی دارند و کارب��ران عادی 
نيس��تند. در واقع در اين محص��ول، کاربر هيچ 
تنظيماتی را خود انجام نمی دهد و سياس��ت های 
اجرايی توسط مدير شبکه اتخاذ و تنظيم شده و 
براساس دسته بندی های مختلف در کامپيوترها 
اعمال می ش��ود. در واقع اين امکانات کنترلی و 
مديريت��ی، به صورت يکپارچه فعاليت می کنند. 
ام��ا در مورد پيچيدگ��ی امکانات ب��رای مدير 
ش��بکه، بايد به اين نکته اش��اره شود که تلاش 
شده قس��مت های کاملاً مجزايی برای هر امکان 
طراحی شود تا تداخل اين امکانات يا تجمع همه 
اين تنظيمات به صورت يکجا موجب سرگردانی 
مدير شبکه نشود. به طور مثال امکان مديريت 

گفت وگوی دنیای کامپیوتر و ارتباطات با گل مر بحری، مدیر عامل شرکت پارس آتنا دژ

 محصول جدید کسپرسکی

پاسخگويی به تمام نيازهای امنيتیپاسخگويی به تمام نيازهای امنيتی
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ابزاره��ای قابل حم��ل، کاملاً به ط��ور جداگانه 
ارائه می ش��ود و در نتيج��ه ادمين با مراجعه به 
هر بخش دقيق��ا می داند انتظارش از اين بخش 
و تنظيمات آن چيس��ت. به هر ح��ال نيازهای 
س��ازمان ها )ب��ه ويژه س��ازمان های متوس��ط و 
بزرگ( به امکانات جديد افزايش يافته و برای 
تامي��ن آن دو راه وجود دارد. يکی اس��تفاده از 
نرم افزاره��ای گوناگون برای برطرف کردن هر 
نياز و يکی استفاده از يک راهکار برای برطرف 
کردن تمام نيازه��ا. البته طبيعتاً ما برای تمامی 
س��ازمان هايی که مش��تری محصول ما هستند 

آموزش محصولات جديد را خواهيم داشت.

یک��ی از مهم تری��ن تفاوت های ای��ن محصول 
 Activation با محصول پیش��ین، اس��تفاده از
Code به جایLicense اعلام ش��ده اس��ت. 

مزایای این روش جدید چیست؟
بس��ياری از س��ازمان ها نگ��ران سوءاس��تفاده 
 Activation هس��تند.  لايسنس هايش��ان  از 
Code فضاي��ی را فراهم کرده که س��ازمان ها 
می توانن��د به طور ش��فاف بدانند چه تعدادی 
از مجوزهای خريداری ش��ده مورد اس��تفاده 
قرار گرفته و به اي��ن ترتيب مديريت بهتری 
روی چگونگی اس��تفاده از اين مجوزها خواهند 
داش��ت. حس��ن قابل توجه ديگر اين موضوع 
اين است که پيش از اين اگر سازمانی در طی 
م��دت اعتبار آنتی ويروس اق��دام به افزايش 
مجوزها می کرد، چاره ای نداش��ت جز اين که 

کندی از آنتی ويروس نيست!

به تعداد جديد آنتی ويروس تهيه کرده و در 
نتيجه زمان پايان مجوز اس��تفاده س��ازمان از 
آنت��ی ويروس های قدي��م و جديدش متفاوت 
می ش��د. اکن��ون اين ام��کان فراهم ش��ده که 
س��ازمان به تعداد روزهای باقی مانده تا اتمام 
اولين مجوز خ��ود کدها را خريداری کند. در 
نتيجه مدير ش��بکه تنها لازم است به مديريت 

يک کد بپردازد.

یک��ی از نکاتی که ه��م باعث گل��ه کاربران 
کسپرس��کی ش��ده اس��ت و هم در تست های 
مختلف باعث عقب ماندن کسپرس��کی بوده، 
کندش��دن کامپیوترها در صورت اس��تفاده از 
محص��ولات این ش��رکت بوده اس��ت. آیا در 

نسخه جدید این ضعف برطرف شده است؟
تفاوت قابل توجه کسپرسکی با ساير محصولات 
موج��ود در ب��ازار اين اس��ت که کسپرس��کی 
تنظيم��ات امنيتی خود را در حالت پيش فرض، 
ب��ر روی تنظيمات حداقلی ق��رار نداده و معتقد 
است تنظيمات پيش فرض بايد به گونه ای باشد 
ک��ه کاربر بدون نياز به تغيير تنظيمات، بهترين 
کيفي��ت امنيت را ب��ر روی سيس��تم های خود 
تجرب��ه کند. بنابراين در نگاه اول ممکن اس��ت 
نسخه کسپرسکی نسبت به ساير محصولات که 
در حالت پيش فرض برروی تنظيمات حداقلی 

تنظيم شده اند، کندتر به نظر بيايد.
با اين حال گزارشات سازمان های معتبر سنجش 
آنتی ويروس ها نش��ان می ده��د نتيجه عملکرد 

کسپرس��کی در مب��ارزه ب��ا تهدي��دات امنيتی، 
نس��بت ساير رقبا همواره در بهترين حالت بوده 
اس��ت. برای نمونه می توان ب��ه گزارش های دو 
 AV comparatives و AV TEST نهاد معتبر
اش��اره کنيم. از سوی ديگر اگر منابع مورد نياز 
بر روی کامپيوتر جهت نصب آنتی ويروس های 
مخت��ف را ب��ا يکديگر مقايس��ه کني��د، متوجه 
می ش��ويد که منابع مورد نياز نصب محصولات 
کسپرس��کی، همسان با س��اير آنتی ويروس ها و 
حتی در مواردی کمتر است که اين موضوع نيز 

در تست های مختلف قابل مشاهده است.
در مقاله کوتاهی که در اختيار شما قرار داده ام به 
چند عامل کندی سيستم اشاره کرده ام. متاسفانه 
برخی کاربران بدون توجه به اين نکات، کاهش 
س��رعت را به پای آنتی ويروس می نويسند. به 
هر ح��ال بايد کارب��ران به اين موض��وع توجه 
کنند که تهديدات امنيتی هر لحظه سيس��تم ها 
را تهدي��د می کنند و در نتيجه آنتی ويروس بايد 
دائماً در حال کار باش��د و نمی توان از آن انتظار 
داش��ت بر روی س��رعت عملکرد سيستم تاثير 
نگذارد. دو س��ه ثانيه تاخير در عملکرد سيستم 
به حفظ امنيت اطلاعات می ارزد. به طور خاص 
در مورد KES4B، بايد به اين نکته اش��اره کنيم 
ک��ه امکانات اين محصول افزاي��ش يافته اما به 
همان منابع و سخت افزار نسخه پيشين نيازمند 
اس��ت. البته باز هم تاکيد می کنم از نظر کارايی 
کسپرس��کی بهترين عملکرد را در تس��ت های 

 .گوناگون کسب کرده است

»همچنان که در مصاحبه با مديرعامل ش��رکت 
پارس آتنا دژ مطالعه نموديد، خانم بحری مقاله ای 
کوت��اه در اختيار ما قرار داده اند و در اين مقاله به 

چند عامل کندی سيستم اشاره کرده اند.«
پي��ش از اينکه آنتی وي��روس خ��ود را متهم به 
کند ب��ودن نماييد و  کاهش س��رعت را به پای 
آنتی ويروس بنويسيد، به اين نکات توجه نماييد. 

سخت افزار ضعیف
طبيعتاً اگر بر روی يک سيس��تم با سخت افزار 
ضعي��ف که عملکرد پرس��رعتی ن��دارد، آنتی 
وي��روس نصب کني��م، نمی تواني��م انتظار عدم 
تغيير عملکرد بر روی سيستم را داشته باشيم. 
همچنين به طور مثال سيس��تم عامل ويندوز 7 
به تنهايی نيازمند دو گيگابايت رم اس��ت و هر 
آنتی ويروسی نيز برای نصب شدن نيازمند يک 
گيگابايت فضای رم هست. در نتيجه نمی توان 
از سيس��تمی با دو گيگ رم و ويندوز 7 انتظار 
داش��ت پس از نصب آنتی وي��روس همچنان 

عملکرد پر سرعتی داشته باشد.

به روز بودن نرم افزارها
ممک��ن اس��ت آنت��ی وي��روس 2010 ف��رد 

به روزرسانی شده باش��د، اما طبيعتا اين نسخه، 
از ورژن سال 2012 ضعيفتر عمل خواهد کرد؛ 
چرا که موت��ور جس��ت وجوگر و الگوريتم های 
شناس��ايی مخاطرات، هر س��ال تقويت شده و 
سرعت و عملکرد بهبود می يابد. از سوی ديگر 
سيس��تم عامل های قديمی ت��ر دارای حفره های 
امنيتی بيش��تری هس��تند که در نتيجه احتمال 
آسيب پذيری سيستم را افزايش می دهند. آنتی 
ويروس نيز برای مقابله ب��ا اين تهديدات بايد 

عملکرد بالاتری داشته باشد.

مرتب نگه داشتن هارد دیسک
حداقل بيس��ت درص��د از فضای ه��ارد برای 
عملک��رد خ��وب سيس��تم باي��د خالی باش��د. 
توصيه می ش��ود فايل های غيرضروری در هارد 
اکس��ترنال نگهداری گردد تا از اسکن چندباره 

آنها توسط آنتی ويروس اجتناب شود.
راه دوم برای تميز نگه داش��تن هارد، پاک کردن 
برنامه های غيرضروری اس��ت. تعدد برنامه های 
غيرضروری سبب می شود اين برنامه ها به دليل اين 
که در استارتاپ ويندوز فضايی را اشغال می کنند، 
هر بار، با روشن کردن کامپيوتر آغاز به کار کرده و 

در پشت زمينه سيستم همواره فعال باشند.

نکت��ه ديگر اين که نص��ب و پاک کردن تعداد 
زيادی برنامه سبب می شود در بخش رجيستری 
تعداد زيادی »Registry Key« ايجاد ش��ود 
که اين ها نيز در کندکردن سيستم موثر است. 
چرا که يکی از وظايف آنتی ويروس ها بررس��ی 
مرتب فايل های رجيس��تری اس��ت. به همين 
دليل هم در بس��ياری مواقع مس��اله کند بودن 
سيستم پس از تعويض ويندوز برطرف می شود. 
به همين دليل پيش��نهاد می کني��م کاربران در 
کنار اس��تفاده از آنتی وي��روس از نرم افزارهای 
مديريت و نگهداری سيس��تم عامل هم استفاده 

کنند تا نياز به دفعات متعدد نصب نباشد.

)defragment( یکپارچه سازی هارد
هنگام��ی که ي��ک نرم افزار را نص��ب کرده يا 
فايلی را کپی می کنيم، ممکن اس��ت با توجه به 
ظرفيت خالی، اين نرم افزار چند تکه شده و در 
چند جای مختلف هارد نصب ش��ود. در نتيجه 
آنتی ويروس نيز ناچار اس��ت برای بررسی يک 
فايل به چند جای هارد مراجعه کند. با استفاده 
از دستور يکپارچه س��ازی، فايل ها و نرم افزارها 
در کن��ار هم در ه��ارد قرار گرفته و س��رعت 

 .عملکرد آنتی ويروس بهبود می يابد



 اسفند 1391   سال سیزدهم    شماره122
دنیای امنیتدنیای کامپیوتر و ارتباطات 0 6 0

اگر بازار ایمیل س��رورها را بررسی کنیم، 
 axigen .خواهیم رس��ید axigen به ن��ام
یک��ي از جدیدتری��ن راه حل ه��اي پیغ��ام 
رس��اني اس��ت که با وجود عمر نسبتاً کم 
توانس��ته بس��یار موفق عمل کن��د و هم 
اکنون نزدیك 11 هزار سرور از امکانات 
ای��ن ایمیل س��رور اس��تفاده مي کنند. با 
توج��ه به حضور موفق ای��ن برند در بازار 
ایران و به ویژه نفوذی که در سازمان های 
اداری داش��ته اس��ت، در ادام��ه نگاهی 
کوت��اه داری��م ب��ه امکانات امنیت��ی آن و 
قابلیت هایی که در حال حاضر در دسترس 

کاربران ایرانی قرار گرفته است. 

در نگاه نخس��ت سيس��تم پيكربندي برنامه به 
چش��م مي خورد كه به ش��دت منعطف و قابل 
دستكاري اس��ت. تا نسخه پيش تر، سيستم اين 
امكان را داش��ت كه هر كار مورد نياز مرس��وم 
مدير سيس��تم را انجام دهد. امكانات فيلترينگ 
و auto responder نيز از جمله قابليت هاي 
چش��م گير ديگ��ر اي��ن برنامه در نس��خه های 

جديد تر است.

 Authenticution آكس��يژن س��رور از انواع
پش��تيباني مي كند؛ اين يعني مي شود طوري آن 
را برنام��ه ريزي كرد كه فقط پيام ها و اتصالاتي 
را قبول كند كه از طرف موجوديت هاي شناخته 
 ،GSSAPI،DIGEST-MD5 باش��ند.  ش��ده 
PLAIN، LOGIN و CRAM-MD5 از جمل��ه 
شيوه هايي هس��تند كه برنامه در اين راه از آنها 

مدد مي گيرد.
SLL/TLS: پروتكل هاي ارتباطي آكسيژن امكان 
بهره وري از فن��اوري SSL/TLS را دارند. بدين 
طريق مي توان پيام ها را به طور كدگذاري شده 
در شبكه دريافت و ارسال كرد و مانع سرقت يا 

دستكاري پيام ها در بين راه شد.

از جمله مهم ترين وظايفي كه از يك ميل سرور 
انتظار مي رود، جلوگيري از حملات رد سرويس 
)DOS( و متوقف كردن اسپمرهاست؛ و هرچه 
اين وظيفه س��ريع تر انجام مي پذيرد، مطلوب تر 
اس��ت. از همين رو axigen در لايه اپليكيشن 
خ��ود )TCP Listener( مجهز به يك فايروال 
اس��ت كه مديران شبكه به لطف آن مي توانند 

پارامترهاي اتصال را كنترل و تنظيم نمايند.

علاوه ب��ر قواني��ن )rules( كنترل دسترس��ي، 
مي ت��وان محدوديت هاي كنترل ه��م در برنامه 
تعريف كرد تا مانع آوردلود اس��توريج و سرور 
 Dos ش��د. در ضمن از سرور در مقابل حملات

محافظت مي شود.

آكسيژن داراي يك ماژول استاندارد SPF براي 
شناسايي و تاييد ارسال كننده است - به شرطي 
 SPF كه دامين راه دور به درس��تي با اطلاعات

پيكر بندي شده باشد.

مي ت��وان ب��ا axigen ب��ه طور دائ��م پيام هاي 
دريافت��ي از فرس��تنده هاي نامعتب��ر را ريجكت 
كرد. اين ليست ها توسط مديران سيستم )سطح 
س��رور( قابل تعريفند و در ادام��ه كاربران نيز 
مي توانند بنا به نيازهاي شخصي خود )در سطح 
اينترفيس وب ميل( تعاريف جديدي بيفزايند.

از طرف ديگر نيز ادمين ها مي توانند ليست هاي 
س��فيدي براي دريافت هميشگي ايميل از منابع 
موثق و معتبر، چون ش��ركاي تجاري يا ش��عب 

سازمان، تعريف و ايجاد كنند.

 -  IP ادمين ها مي توانند با اس��تفاده از ديتابيس
به  - كشوري كه دارند، كليه ايميل هاي رسيده 
از كشوري نامعتبر را بلوكه كنند يا برعكس، به 
طور خاص فقط ايميل هاي رسيده از كشورهايي 

مشخص را اكسپت كنند.

مديران ش��بكه اين امكان را خواهند داشت كه 
IP يك تعداد از فرس��تندگان را با ليس��ت هاي 
DNSBL)ليس��ت س��ياه DNS( تطبيق دهند تا 
ايميل هاي خاصي را مس��دود كنن��د و همزمان 
ب��راي برخي رن��ج آي پي هاي مدنظرش��ان اين 

حالت را استثنا كنند.

 IP و MX ب��ا بررس��ي دامين مبدا مدخل ه��اي
مبدا يك مدخل DNS تبديل ش��ده، ليست هاي 

خاص تري ايجاد كرد و هرزنامه ها را رد نمود.

هم��ان طور كه گفته ش��د، مديران ب��ا تكيه بر 
ديتابيس IP-to-country كه دارند، مي توانند 
تمام ايميل هاي رس��يده از يك كش��وررا ببندند 
يا فقط از كشورهاي خاصي ايميل قبول كنند . 

مس��ير ياب��ي مجازي: ب��ا نس��بت دادن آي پي 
IP ،آدرس ه��اي خارجي مختلف به ه��ر دامنه

هاي بلك ليست ش��ده فقط بر دامين خودشان 
اثر مي گذارند و ديگر دامين هاي فعال در همان 

سرور از گزند آنها در امان خواهند بود.

هر كاربر مل��زم خواهد بود براي ارس��ال پيام، 
هوي��ت خود را وارد و مح��رز كند. بدين روش 
از جع��ل هوي��ت از طري��ق اكانت ه��اي محلي 

.جلوگيري مي شود

معرفي امکانات امنيتی ايميل سرور 
ضامن امنيت مکاتبات شما

rasouly@ccwmagazine.c o m
حسین رسولی

بدنيس��ت بدانيد، در حال حاضر Axigen با 
15 برنامه آنتي ويروس معروف )مثل آويرا، 
كسپرس��كي، بيت دفن��در، مك آف��ي يا ترند 

ميكرو( سازگار و تجميع شده است.
سيس��تم فيلترينگ پيش��رفته اي��ن برنامه به 
مديران سيس��تم اجازه مي دهد مجموعه هاي 

مختلفي از فيلتر ها و اولويت ها را براي س��طح 
كاربر، سرور يا دامنه تعريف نمايند. 

مثلا بدين صورت:
دامي��ن 1: فيلتر ب��ا 2 آنتي وي��روس و يك 

برنامه آنتي اسپم
دامين 2: فيلترينگ با فقط يك ضدويروس

General Manager: فيلت��ر با س��ه آنتي 
ويروس و يك آنتي اسپم

ضامن امنيت مکاتبات شما
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